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Az

Ertékpapir- és ligyfélszamla biztonsaga

és az ahhoz valo hozzaférés

Jelen dokumentum a biztonsagi szabalyokkal és az On Ertékpapir- és (igyfélszamlajahoz vald

hozzaféréssel kapcsolatos informaciokat tartalmazza. A dokumentum aktudlis valtozata megtalalhato

Fiokteleplnk székhelyén vagy a Weboldalon a Dokumentumok mendpontban.

Amennyiben egyes nagy kezddbetlivel irt szavak jelentése itt nem szerepel, ugy Fiokteleplnk

Uzletszabalyzata vagy Alapmegallapodasa az iranyado.

A biztonsagi szabalyok tartalma a kévetkezé:

1) Biztonsagi jellemzdk és hozzaférés az Ertékpapir- és tigyfélszamlahoz

2) Ugyfélazonositas a megbizasok benyuijtasahoz kapcsoléddan

3) Biztonsagi szabalyok

1. Biztonsagi jellemzék és hozzaférés az Ertékpapir- és ligyfélszamlahoz

1.1.

1.2.

1.3.

WebTrader Alkalmazas. Felhasznalonév, jelszé és egy engedélyezési kod / mobil kulcs kerdl

meghatarozasra a WebTrader https://webtrader.khertekpapir.hu (a tovabbiakban ,Kereskedési

rendszer”) biztonsagos eléréséhez. A kereskedési rendszeren keresztil adhat Megbizasokat,

valamint végezhet pénziigyi és adminisztrativ miveleteket az Ertékpapir- és ligyfélszamlajan.

A Felhasznalonév és jelszé a szamlanyitas modjatol figgdéen a Fioktelep székhelyén vagy a
kiemelt K&H Bankfiokokban szerezhet6 be. A felhasznalonév és a jelsz6 a WebTrader
alkalmazasban, a Sajat fiok / Biztonsag / Bejelentkezés mddositasa menltpontban modosithato.
Amennyiben elfelejtette a felhasznalonevét vagy jelszavat, akkor a
https://webtrader.khertekpapir.hu weboldalon, az ,Elfelejtette jelszavat?” gombra kattintva van

lehet6sége annak modositasara.
Engedélyezési Kod:

a) Az Engedélyezd SMS egy egyszeri engedélyezési kodot tartalmaz, amely a szerz6déskotés

soran megadott mobiltelefonszamra kertil elktldésre.

b) A mobil kulcs a MobileTrader mobilalkalmazas része, és lehetévé teszi a WebTrader
alkalmazason keresztll inditott O6sszes mivelet engedélyezését. A mobil kulcs az

engedélyezd SMS-t helyettesiti.
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1.4. MobileTrader mobilalkalmazas:

A MobileTrader applikacioval kényelmesen kereskedhet mobiljarol, valamint kivalthatja a
WebTrader alkalmazashoz sziikséges SMS megerdsitéseket. A letoltéshez keressen ra a

,,K&H mobiltrader” széra az aruhazban.
Miutan letoltotte és telepitette az alkalmazast az eszkdzére, a kdvetkezdket kell tennie:

a) irja be a WebTrader alkalmazasban is hasznalt felhasznalonevet és jelszot, majd erdsitse
meg az aktivalast a rendszer altal kuldétt sms-el (az sms a Fioktelep altal rogzitett

telefonszamra kerdil kiktldésre)

b) Adjon meg egy tetszdleges kddot — a jév8ben ezt a jelszot fogja tudni hasznalni a belépéshez

és a tranzakcidok megerdsitéséhez

¢) Aktivalja a mobil kulcs funkciot, amennyiben sms helyett az alkalmazas segitségével kivanja

megerdésiteni a tranzakciokat

d) Amennyiben készlléke tamogatia a biometrikus azonositast, ezt a funkciot is
bekapcsolhatja

1.5. Telefonos kommunikacioé

A Dbiztonsagos telefonos kommunikaciéhoz Telefonos Engedélyezési Kéd (a tovabbiakban:

,TPIN”) kerll meghatarozasra, ennek segitségével torténik az On személyazonossaganak
telefonon keresztili ellenérzése. A TPIN mellett a mobil kulcs és az Engedélyez6 SMS
segitségével is lehet6sége van azonositasra. Telefonon keresztil lehet6sége van megbizas
megadasara mind pénzugyi eszkdzokre, mind pedig pénzmlveletekre vonatkozoan, illetve
lehetésége van altalanos informaciok kérésére. A TPIN megvaltoztatasara a WebTrader-en belll

van lehetdség, a Sajat fiok / Biztonsag / Bejelentkezés menupontban.

2. Ugyfélazonositas a megbizasok benyujtasahoz kapcsolédoéan
2.1. Megbizas megadasa elektronikusan:

a) WebTrader alkalmazas: On a Megbizast egy szdéveges lizenetben kiildétt vagy a mobil kulcs
altal generalt Engedélyezési Kdéddal tudja megerdsiteni. Ha érdekli, aktivalhat egy un.
Kereskedési Munkamenetet, amelynek soran nem szlikséges az Engedélyezési Koddal
torténé megerdsités (az aktivalas Engedélyezési Kod segitségével torténd egyszeri

engedélyezést igényel).
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b) MobileTrader mobilalkalmazas: Az On hitelesitésére csak a MobileTrader

mobilalkalmazasba val6 bejelentkezéskor kerll sor, megbizasadashoz nincs szikség Ujabb

hitelesitésre.

2.2. Megbizasadas telefonon keresztiil:

A telefonhivas soran az On hitelesitésére telefonhivasonként csak egyszer keriil sor Telefonos

Engedélyezési Kod (TPIN), vagy az Engedélyezd SMS-bél szarmazé kod segitségével.

2.3. Megbizasadas papiralapon:

Amennyiben Fioktelepiink az On altal megadni kivant megbizashoz kitéltétt formanyomtatvanyt
kovetel meg, ugy azt kitdltve és alairva juttatja el Fiokteleplinkhdz, melyhez kapcsolédoan az

Uzletszabalyzat értelmében tovabbi megerdsitést kérhet Fidktelepink Ontél telefonon.

3. Biztonsagi szabalyok

A felhasznalonév, a jelszd (a mobilalkalmazas jelszavat is beleértve) valamint az Engedélyezési

Kéd (a TPIN-t is beleértve) tekintetében az alabbi biztonsagi szabalyok betartdsa sziukséges:

a)
b)

c)

d)

ne adja ki a hozzaférési kodokat harmadik személynek, és ne hagyja azokat &rizetlenul;

ne kildje el e-mailben a hozzaférési kddjait, és ne kildje el azokat az ilyen adatokra vonatkozo
e-mailes kérésre valaszul;

ne gépelje be a hozzaférési kddjait olyan szamitdégépen, tablagépen vagy telefonon, amely
nem all az On ellendrzése alatt (pl. internetkavézok, konferenciatermek, repiléterek stb.
szamitogépei);

rendszeresen valtoztassa meg a hozzaférési kodjait;

ne irja a hozzaférési kodjait olyan helyre, ahol masok szamara hozzaférhetdek;

ha ugy gondolja, hogy hozzaférésének biztonsaga sérult vagy sérilhetett, azonnal lépjen
kapcsolatba Fioktelepiink Ugyfélszolgalataval, és kérje a fiékjahoz valé hozzaférés ideiglenes

blokkolasat és uj hozzaférési kodok kiadasat, vagy valtoztassa meg azokat.
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